HERASE Sy Experian

SOLICITACAO DE CERTIFICADO SERVIDOR WEB APACHE PARA
MICROSOFT WINDOWS

Para confecgéo desse manual, foi usado o Sistema Op  eracional Windows XP Professional e
Servidor Web Apache 2.0. Algumas divergéncias podem ser observadas caso a versao do
seu ambiente seja superior ou inferior a esta.

Importante:

Esse procedimento deve ser feito por usuario com perfil administrador.

Para facilitar, crie uma pasta \CERTIFICADOS) para armazenar o arquivo servidor.key .
E necessario ter instalado o programa OpenSSL for Windows.

Abra um terminal (console ou prompt de comando):
Clique em iniciar ; executar ; digite: cmd ; clique em ok. (figural)

Eecutar 2

—~ Digite oo niome de urnprograma, paska, documenta ou
.-B recursa-da Internet & o Windows o-abrird para wocé,

Abrir; ; cmid _'_I

84 I Cancelar I Eru:u:urar...l

Figura 1 — abrindo o console

Na tela que abrir, navegue até o diretério \bin em sua instalacdo do OpenSSL digitando o
comando: (figura 2)

cd \OpenSSL\bin

WWINDOWS system32cmd.exe

Microsoft Windows HFP [verzdo 5.1.26081
CCY» Copyright 1785-2081 Microsoft Corp.

C:sDocuments and Settingsz“Administradoricd “OpenSSL-hin

C:x0penSSLlabini

Figura 2 — Navegando até o diretorio \bin




1) Gerar Par de chaves:

Para gerar o par de chaves, digite o seguinte comando no prompt de comando: (figura 3)
openssl genrsa -out \CERTIFICADOS\servidor.key 1024

S WINDOWS  system32 cmd.exe

C:xOpeniiLlsbinropenszs]l genrsa —out “certificadoszervidor._.key 1824
Loading *screen’ into random state — done
Generating RSA private kew,. 1624 hit long modulus

sOpenSSLsbin

Figura 3 — Gerando par de chaves
2) Criar a CSR:

Execute o comando abaixo para criar a CSR a ser submetido a Autoridade Certificadora Serasa:
(figura 4)
openssl req —new —key \CERTIFICADOS\servidor.key —out \CERTIFICADOS\servidor.csr

SWINDOWS' system3 2 cmd.exe

C:s0penSSlsbinopenss]l reqg —new —key “certificados“servidor.key —out \certificadi%
ozhzervidor.csr

Figura 4 — Criando a CSR

Apods rodar esse comando, serdo solicitadas informacgdes que irdo compor o seu Certificado Digital
Serasa. (figura 5)

Importante:
Na&o utilize acentos ou caracteres especiais, tais como: <>~1 @ #$% **/\() ;:.,
No item Common Name, deve ser digitado a URL do servidor que recebera o certificado.

wa N

& ? entre outros.

YWINDOWS system32icmd.exe -|O] =]

C:sOpenSSLlsbinopenss]l req —new —key “certificadossservidor.key —out \certificadii
ozwzervidor.csr

¥You are about to be asked to enter information that will be incorporated

into your certificate request.

lJhat you are about to enter is what is called a Distinguizhed Mame or a DM.

There are guite a few fields bhut vou can leave some hlank

For some fields there will be a default value.

If you enter *.°,. the field will he left hlank.

Country Mame <2 letter code> [AUI:-BR

State or Province Mame (full name?> [Some—Statel:Zao Paulo
Locality Hame (eg,. city) [1:Cotia

Organization Mame <eg, company? [Internet Widgits Pty Ltdl:-Serasa
Organizational Unit Mame {eg, section? [1:Tecnologia

Common Mame Ceg, YOUR name? [l:www.sitedaempresa.com.hbr

Email Address [l-userPzerasa.com.br

Figura 5 — Informacdes para o certificado
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Os campos abaixo néo precisam ser preenchidos. (figura 6)

INDOWS system3 2 cmd.exe

Please enter the following ‘extra’ attributes
to he sent with your certificate request

A challenge password [1:

fin optional company name []1:

C:~OpenSSLabin

Figura 6 — Mais Informacdes para o certificado (ndo necessarias)

3) Preencher a requisi¢cdo de compra no site da Sera  sa:

Com a CSR gerada, acesse o site www.certificadodigital.com.br e cligue em Compre por produtos . (figura

Home | Institucional Seraza Experian { Postos de
Informative | Como Comprar | FAQ{ Cadastro | Meus Pedidos | Au

Certificados Digitais

0 gue & um Compre por | Comprepor Produtos |« Solugbes Corporativas SRy z i
Certificado Digital? ©  Aplicagbes e Usos | (e-CPF, e-CNPJetc.) | Customizadas § “Removagad. . SmpoHe: o cHovogagen

BEM VINDO AO NOVO PORTAL

- SERASA EXPERIAN
CERTIFICADOS DIGITAIS

Adquira agora o seu Certificado Digital Serasa Experian @

R

Informativo 12 RSS |

By Venda de Certificados Digitais para
NF-e cresce 326% de no primeiro

Saiba maiz

e-CPF Nota Fiscal Eletronica
0.e-CPF & o seu docl L

Certificagdo Digital Serasa Experian
facilita voto de acionistas

»» Qutros Inforr

Figura 7 — Site do portal e-commerce
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Selecione a opc¢éao Certificados Digitais para Servidores. Clique em comprar. (figura 8)

Figura 8 — Opcéao de certificado

Selecione o tipo de certificado para servidor e clique em comprar. (figura 9)

Figura 9 — Tipo de certificado para servidor

Importante:
ApoOs a finalizagdo da compra e pagamento, preencha a solicitagdo eletrénica. Abra o arquivo txt da CSR

num editor de texto, selecione e cole o conteitdo no campo Dados Técnicos do formulario. Ao colar o
arquivo txt, acrescente a palavra NEW apés BEGIN e apds END, conforme o exemplo do lado do campo.
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Outra opcdo para preenchimento da requisicdo é através do link fornecido pelo agente
AR/Comercial. No link selecione o projeto, preencha a requisi¢éo e cole o contetdo do arquivo txt

no campo Dados Técnicos . Clique em Préxima . (figura 10)

/

Figura 10 — Conteudo da CSR no formulério

Se tudo estiver correto, na proxima tela confira os dados da CSR. Cligue em Proxima . (figura 11)

-

~

[

Figura 11 — Dados da CSR

No final do processo aparece o Numero de protocolo da solicitagdo feita. (figura 12)

Figura 12 — Protocolo da solicitacédo
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Aguarde o contato de um Representante da Serasa.

Importante:
Até o momento da emissao de seu certificado evite aplicar corre¢cdes ou alteragcdes nos softwares
do servidor para evitar danos a chave privada.

Para saber mais:
http://pt.wikipedia.org/wiki/Certificado Digital
http://en.wikipedia.org/wiki/Certificate signing request




