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SOLICITACAO DE CERTIFICADO SERVIDOR TOMCAT

Para confeccéo desse manual, foi usado o Sistema Operacional Windows XP Professional com SP2 e JDK
1.6.0_04. Algumas divergéncias podem ser observadas caso a versdo do seu ambiente seja superior ou
inferior a esta.

Importante:

Esse procedimento deve ser feito por usuario Administrador.

Este processo também serve para outros servidores Java que usam o keytool.

Para facilitar, crie uma pasta (c:\certificado) para armazenar os arquivos gerados, ex: certreq.csr, cadeias e
certificado.

Primeiramente é necessario criar um arquivo do tipo keystore, Para isso abra uma console e navegue até o
diretério onde esté instalado o keytool. Digite o comando a seguir: (figura 1)

keytool —genkey —keyalg RSA —keystore c:\certificad  o\nomedokeystore —alias aliasdokeystore
Digite uma senha para o keystore. N&o use senha em branco . (figura 1)
Preencha os dados para o keystore, onde:

What is your first and last name? www.dominio.com.br ou nome do servidor
What is the name of your organization unit? <DEPARTAMENTO>

What is the name of your organization? <EMPRESA>

What is the name of your City or Locality? <CIDADE>

What is the name of your state or province? <ESTADO>

What is the two-letter country code for this unit? <BR>

Digite uma senha para o alias. Ndo use senha em branco . (figura 1)

e Prompt de comando

CasArgquivos de programassJavasjrel. 6.8 _83binXkevtool —genkey —keyalg REA —keystl!
nre cixvcertificadoscertwenstore —aliaz certwan l
Enter keystore password:
Re—enter new password:
hat iz your first and last name?
[Unknownl: pc3B2e2
Yhat iz the name of your organizational wnit?
[Unknownl: SuporteCD
that is the name of your organization?
[Unknownl: ESerasza
hat iz the name of your City or Locality?
[Unknownl: Osasco
Yhat iz the name of your State or Province?
[Unknownl: Sao Paulo
that is the two—letter country code for this unit?
[Unknownl: BR
Is CH=pc38262, OU=SuporteCD,. O=Serasa, L=0Oszasco,. 5T=Fao Paulo, C=BR correct?
[nol: yes

Enter key password for <{certregr
CRETUBM if zame as kevystore password?:
Re—enter new password:

CisArguivos de programassJavasjrel .6.8_83sbin>_

Figura 1 — Gerando o keystore




Nota:

Caso ja exista uma keystore padrdo no micro, como a cacerts do JAVA (ex: ..\jre\lib\security\cacerts), pular

este primeiro passo, e ja utilizar este keystore, com a senha padrdo changeit ,caso ela ndo tenha sido
alterada.

Apébs gerar o keystore, use o comando abaixo para gerar a CSR a ser enviada a Autoridade Certificado
SERASA. A CSR sera gerada na pasta criada (c:\certificado). (figura 2)

keytool —certreq —keyalg RSA —keysize 1024 —alias a liasdokeystore —file c:\certificado\nomedacsr.csr
—keystore c:\certificado\nomedokeystore

Digite a senha do keystore. (figura 2)

c Prompt de comando

CisArguivos de programassJavasjrel .6.@8_#3%binXkevtool —certreq —keyalg RSA —keysE
ize 1824 —alias certreq —file c:scertificadoscertreqcsr.csyr —keystore c:iscertifi

cadoscertregstore i
Enter keystore password:

C:sArguivos de programaszJavasjrel . 6.60_@3%bhink_

Figura 2 — Gerando CSR

Para ajudar, consulte a pasta criada para saber se 0s arquivos keystore e csr estdo nela. (figura 3)

% certificado i =10 =i
EJE Editar Exibir Favoritos:  Ferramentas:  Ajuda | -ff
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Paskas X @certreqcsr

@ Deskbop a certreqsture

# I} Meus documentos
B % Meu computador
[# }}. Disquete de 314 (A
[= =& Discolocal (20
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Figura 3 — Pasta criada

Importante:
Para o preenchimento do keystore ou da CSR, nao utilize acentos ou caracteres especiais, tais como: < > ~
l@#$%"*/\() ;:.,"“" "&? entre outros.

No item What is your first and last name?, deve ser digitado a URL ou nome do servidor que recebera o
certificado.




:Expeﬂan

Com a CSR gerada, acesse o site www.certificadodigital.com.br e cligue em Compre por produtos
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Figura 4 — Site do portal e-commerce

Selecione a opc¢éo Certificados Digitais para Servidores. Cligue em comprar. (figurab)
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Figura 5 — Opcéo de certificado
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Selecione o tipo de certificado para servidor e clique em comprar. (figura 6)

Figura 6 — Tipo de certificado para servidor

Importante:

Apés a finalizacdo da compra e pagamento, preencha a solicitacdo eletrdnica. Abra o arquivo txt da CSR
num editor de texto, selecione e cole o conteddo no campo Dados Técnicos do formulario. Ao colar o
arquivo txt, acrescente a palavra NEW apds BEGIN e apds END, conforme o exemplo do lado do campo.

Outra opcao para preenchimento da requisicao é através do link fornecido pelo agente AR/Comercial. No
link selecione o projeto, preencha a requisi¢céo e cole o conteddo do arquivo txt no campo Dados Técnicos .
Clique em Préxima . (figura 7)

Senha de Revogacdo
Cddigo de & a 20 caracteres que sera necessario para solicitar a revogagdo do certificado,
* Senha de revogacis
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* Confirme 2 senha de revogacio:
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Dados Técnicos
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Figura 7 — Contetdo da CSR no formulario
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Se tudo estiver correto, na préxima tela confira os dados da CSR. Clique em Préxima . (figura 8)
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Figura 8 — Dados da CSR

No final do processo aparece o Nimero de protocolo da solicitacao feita. (figura 9)

Figura 9 — Protocolo da requisicdo

Aguarde o contato de um Representante da SERASA.

Importante: Até o momento da emissdo de seu certificado evite aplicar corre¢cdes ou alteragbes nos
softwares do servidor para evitar danos a chave privada.

Para saber mais:
http://pt.wikipedia.org/wiki/Certificado Digital
http://en.wikipedia.org/wiki/Certificate _signing request




