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Para a confeccdo desta instrucéo, foi utilizado o Sistema Operacional Windows Server 2003 (inglés) e IIS
6.0. Algumas divergéncias podem ser observadas caso a versdo do seu ambiente seja superior ou inferior a
este.

Importante:

Esse procedimento deve ser feito por usuario Administrador.

Para facilitar, crie uma pasta (c:\certificado) na raiz do sistema para armazenar os arquivos gerados, ex:
chave, csr, cadeias e certificado.

Esta instrucdo complementa a Instrucdo para Instalacdo de Certificados Digitais de Servidor Web
disponivel no portal de Suporte Certificados Digitais.

1. Abra a console do Microsoft 1IS. Cliqgue com boté&o direito do mouse no link que possui o certificado
instalado (nessa instrucdo como site da empresa). No menu que abrir, clique em Properties
(Propriedades). Figura 1
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Figura 1
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2. Na caixa de Site da empresa Properties
Directory Security (Seguranca de diretdrio)

(Propriedades de Site da empresa), clique na guia
e em seguida no botdo View Certificate... (Visualizar

Certificado). Figura 2
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Figura 2

3. Na tela do certificado, confirme seu nome e seu vinculo com a chave privada. Navegue até a guia
Details (Detalhes) e clique no botdo Copy to file... (Copiar para Arquivo...). Figura 3
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Q Certificate Information
General Certification Path l
This certificate is intended for the following purpose(s)
*Ensures the identity of a remote computer Show: |<AII> ;]
Field ] Value -
Version Y3
ESeriaI number 40 6¢c b7 be 8d d6 c9 69
* Refer to the certification authority's statement for details. Esignature algorithm shalRSA
Issuer SERASA Certificadora Digital v... i
(Issued to: . sitedaempresa.com.br | [Fvalid from Wednesday, December 01, 20...
Valid to Thursday, December 01, 2011...
Issued by: SERASA Certificadora Digital v1 - h Subject wiw.sitedaempresa.com.br, ...
Elpublic key RSA (1024 Bits) =l
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[(—? You have a private key that corresponds to this certificate]
Edit Properties. .. I
Figura 3
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4. Natela do assistente que abrir, cligue em Next (Avancar). Figura 4

Certificate Export Wizard , X|

Welcome to the Certificate Export

Wizard

This wizard helps you copy certificates, certificate trust
lists and certificate revocation lists from a certificate
stare to your disk,

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. & certificate store is the system area where
certificates are kept.

To continue, click Next.

= Back

Figura 4

5. Selecione a opcao para exportar a chave privada. Clique em Next (Avancar). Figura 5

Certificate Export Wizard X|

Export Private Key
¥ou can choose ko export the private key with the certificate.

Private keys are password protected. If vou want to export the private key with the
certificate, you must type a password on a later page.

Do you want to export the private key with the certificate?
l « ¥es, export the private keyé]
" Mo, do not export the private key

< Back || Mext = II Cancel

Figura 5
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6. Habilite a op¢éo Include all certificates in the certification path if possible (Incluir todos os
certificados no caminho de certificacdo se possivel) para incluir os certificados que compdem a
cadeia e Enable strong protection (requires IE5.0,NT 4.0 SP4 or above) (Ativar protecéo de alta
seguranca). Cligue em Next (Avancar). Figura 6

Certificate Export Wizard [ x|

Export File Format
Certificates can be exported in a variety of file formats.

Select the Format you want to use:
" DER encoded binary %509 (.CER)
" Base-64 encoded %.509 (. CER)
e Cryptographic Message Syntax Standard - PRES #7 Certificates ( F7E)
™ Include all certificates in the certification path if possible

" Personal Information Exchange - PKCS #12 {.PFX)

| [V Enable strong protection (requires IE 5.0, NT 4.0 5P4 or above)l

" Delete the private key if the export is successful

< Back |I Mext > Il Cancel

Figura 6

7. Defina uma senha de protecdo da chave privada. Clique em Next (Avancar). Figura 7

Certificate Export Wizard ] x|

Password
To maintain security, you must protect the private key by using a password.

Type and confirm a password.

Password:
I****** ]

Confirm password:

< Back Mext = Im Cancel |

Figura 7
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8. Na préxima tela, clique no botdo Browse... (Procurar). Figura 8

Certificate Export Wizard : _ﬁ

File to Export
Specify the name of the file you want to export

ile name:

il

Browse...

< Back I fdext = Cancel

Figura 8

9. Na caixa que abrir, navegue até a pasta criada c:\certificado. Figura 9
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Figura 9

Proibida a reproducéo total ou parcial. Todos os direitos reservados



10. No campo Save as type (Salvar como tipo), selecione a opgdo Troca de informacdes pessoais
(*.pfx). Para facilitar digite um nome sugestivo, tipo backupdocertificado no campo File Name
(nome do arquivo). Clique em Save (Salvar). Figura 10

Importante: Sugerimos armazenar posteriormente a cépia do certificado e sua chave privada em uma midia
portavel (exemplo: pen drive, CD, disquete entre outros).

21|
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b%/‘

My Recent
Documents

g

Desktop

4

My Documents

-
o
My Computer
-«
My Network File hame: Ibackupdoceniﬁcado ;l Save
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%
Figura 10

11. De volta a tela com o campo File name (nome do arquivo) preenchido, cliqgue em Next (Avancgar).
Figura 11

Certificate Export Wizard i x|

File to Export
Specify the name of the file you want to export

File name:
rC:Icertificado'l,backupdocertificado.pfx J Browse... |

{ Cancel I

Figura 11

Proibida a reproducéo total ou parcial. Todos os direitos reservados 7



Serasa:i. 3 Experian

12. Para finalizar a exportacdo do certificado pelo assistente, na préxima tela clique no botdo Finish
(Concluir). Figura 12

Certificate Export Wizard ' X|

Completing the Certificate Export

Wizard

You have successfully completed the Certificate Export
wizard,

Export Keys Yes
Include all certificates in the certification path Yes
File Format Person
il | i
< Back Finish Im Cancel I
Figura 12

13. Ser4 exibida a mensagem de sucesso da exportacao, clique em OK. Figura 13

Certificate Export Wiza

The export was successful,

Figura 13

14. Para confirmar se o certificado foi exportado corretamente, clique na pasta criada c:\certificado e
verifique se o arquivo .pfx esta nela. Figura 14

& C:'\certificado B =10] x|
File Edit View Favorites Tools Help ] ,','
Address l_) Ci\certificado Ll a Go

= BEOE

‘backupdocertifi|certsitedae. .. ITL.cer  SerasaACP... SerasaCD.cer
¢ icado.pfx

'S objects 15.7KB | ¢ My Computer 7

Figura 14
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